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Keivin Wedell Reyes Gutiérrez
Director General de Cultura Digital

Pachuca de Soto, Hgo., 30 de junio de 2025

TARJETA INFORMATIVA

Lic. Alejandra Rivera Hernandez
Coordinadora Administrativa y

Coordinadora de Control Interno del COCODI
Presente.

Reciba por este conducto un saludo cordial mediante el cual, con el propésito
de dar continuidad a las actividades asociadas al Comité de Control Interno y
Desempenio Institucional, asi como otros programas y proyectos de la Secretaria
de Cultura y Consejo Estatal para la Cultura y las Artes de Hidalgo, le hago
entrega por este conducto, de la actualizacién del Plan Institucional de
Recuperacion de Datos en caso de Desastres, mismo que fue realizado por
personal del &rea a mi cargo y su servidor. -

Sin otro particular por el momento, me reitero a sus érdenes.

Viaducto Rio ce ias Avenidas no. 200, Col. Pericdistas
Pachuca de Soto, Hidalgo, C.P. 42060

Tels. (771) 778 0538 y {771) 778 CS21
cultura.hidalgo.gob.mx
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Plan Institucional de Recuperacion en Caso de Desastres
para los servidores y sistemas informaticos de la Secretaria

de Cultura

I. Introduccién
1.1. Contenido

Este documento constituye el plan de recuperacion ante desastres de la Direcciéon General
de Cultura Digital de la Secretaria de Cultura, orientado a la atencién, gestiéon, manejo y
operacion de los sistemas informaticos. Sirve como una guia que define los procedimientos
a seguir antes, durante y después de una contingencia, con el objetivo de capacitar al
personal de la unidad y mitigar los impactos negativos que puedan afectar los recursos
informaticos y de telecomunicaciones.

1.2. Alcance

Actualmente, la Direccion General de Cultura Digital de la Secretaria de Cultura gestiona y
5

administra los sistemas informaticos desde el edificio ubicado en Viaducto Rio de\l»a\s*{\

Avenidas No. 200, Col. Periodistas, en la ciudad de Pachuca de Soto, Hidalgo. Como parte del
Plan de Recuperacién de Desastres, resulta esencial identificar aquellas areas prioritarias
que, por su naturaleza, tienen un impacto directo en el funcionamiento administrativo de la
institucion si se ven afectadas y no cuentan con el servicio que proporcionan.

Entre las prioridades de este plan se encuentran los equipos de cémputo que centralizan la
informacidén de cada area, asi como todos los sistemas informaticos actualmente operativos
bajo dichas areas. Ademas, se considera fundamental establecer responsables claramente
definidos para garantizar la rapida respuesta y la recuperacién eficaz de la operacion normal
de los servicios de cdmputo en caso de contingencia.

Adicionalmente, este plan propone la considerar estrategias preventivas como la
implementacién de tecnologias de respaldo, con el fin de garantizar la continuidad de los
procesos administrativos y minimizar cualquier riesgo ante desastres potenciales.

2. Recursos Informaticos

2.1.Equipos de Computo

A continuacidén, se listan los equipos catalogados como servidores que concentran
informacién correspondiente a la actividad cotidiana de [as dreas.

Equipo | Descripcion 1
Servidor ' Contiene respaldos y digitalizaciones http://culturahidalgo.gob.mx/
fisico de alto | correspondientes al patrimonio
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rendimiento. | documental que se encuentra bajo
resguardo de la Direccién General de
Cultura Digital.

Asimismo, este servidor, tiene
instalado el Sistema Integral de
Administracién Documental (SIDAD)
que organiza y garantiza el
cumplimiento de la Ley de Archivo
para el Estado de Hidalgo que realizan
| todas las areas de la organizacién;
pagina Web de la Secretaria de
Cultura, Sistema de Correspondencia,
Repositorio Memoria de Hidalgo,
pagina Web del Centro de Cultura
Digital y panel de control ISPConfig.
Servidor Contiene los sistemas informaticos: | http://felipenageles.culturahidalgo.gob.mx/
Felipe Taquilla en Linea, Editorial Digital,
Angeles Campus Virtual, Postales de Ia
Secretaria y, en general, es el sitio de
(Servidor pruebas de cualquier nuevo
privado desarrollo de software presente y
virtualen la | futuro para su despliegue y entrega a
nube) la sociedad.

Por otra parte, se comenta que la Direcciéon General de Cultura Digital, en coordinacidn
el area de Inventarios de la Secretaria de Cultura, provee de manera anual, mformacno \
estadistica de caracteristicas y tipo de equipo de codmputo y de telecomunicaciones a través \/
de la carga de informacién un sistema Web SIRIT { http://sirit.hidalgo.gob.mx/Reportg que
provee la Unidad de Innovaciéon Gubernamental y Mejora Regulatoria para el cual, al mes de
diciembre del afio de 2024, se tiene el siguiente resumen de inventario a partir de los datos
proporcionados por las areas:
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e Energia: 100

e Almacenamiento: 20 \\
e Equipo de cémputo personal: 280 \\

Equipo de coOmputo servidor: 4
Impresion: 60

Proyector: 18

Equipo telefénico: O

Dron: 2

Firewall: O

Routers: 8

Conmutador: 1

Herramientas de desarrollo: 8
Sistemas de informacion: 10
Sistemas de informacion maovil: O
Enlace dependiente: 3

Enlace no dependiente: 35
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Site: 2

2.2. Aplicaciones

Los sistemas de misidn critica al momento que mantienen operaciones por su funcionalidad
en los Ultimos 12 meses son:.
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Pagina web de la Secretaria de Cultura, desde donde se realiza la difusién de
convocatorias, cartelera, eventos, etc.

Taquilla en Linea, sitio web abierto al publico para la venta de boletos en linea de
eventos culturales.

Sistema Integral de Administracién Documental (SIDAD), para la captura y
seguimiento de la gestidn de archivos del Consejo Estatal para la Cultura y las Artes
de Hidalgo.

Memoria de Hidalgo y Editorial Digital, sitios de gestion y acceso a libros, fichas de
creadores, cronistas, modelos digitales, etc.

Cultus Gob, sistema de control y registro de actividades institucionales.

Campus Virtual, para la entrega de cursos de capacitacion on line.

Panel de Control ISPConfig donde se realiza la gestién y administracién de domlmos
su bdominios, registros DNS y correo eIeCIronlco :

Secretaria de Cultura
Newsletter, para el envio masivo de correos electrénicos de eventos culturales.

10. Centro de Cultura Digital, sitio web informativo de este espacio cultural.

Los sistemas anteriores, se encuentran desarrollados en el lenguaje de programaciéon PHP,
con manejador de base de datos MySQL y mantenidos en funcionamiento bajo sistema
operativo GNU/Linux en un servidor web Apache.

3. Personal

\j
A continuacién se menciona el personal a cargo de activar y coordinar las actividades de \
respuesta y recuperacion a un incidente no planeado.

Keivin Wedell Reyes Gutiérrez

Director General de Innovacién y Emprendimiento Cultural
keivin.reyes@hidalgo.gob.mx

771778 0538

Eliel Trigueros Hernandez
Innovacién y Desarrollo de Sistemas
eliel.trigueros@hidalgo.gob.mx
771778 0538




4. Andlisis de procesos y aplicaciones.

Para el desarrollo del Plan de Recuperacion es importante realizar un andlisis de los sistemas
de informacion con la finalidad de determinar la prioridad de éstos. El nivel de prioridad se
obtuvo de acuerdo al impacto que genera el no disponer de acceso a la informacién por un
determinado tiempo.

Los niveles de prioridad se definen en la siguiente tabla:

Disponibilidad “ Incidentes registrados de junio |

[ Nivelde

No. | Sistema | prioridade | , S5 el
, u 5 impacta, | actual 14 de 2024 a junio de 2025

Las principales incidencias estan
asociadas a fallas e
interrupciones en el suministro
eléctrico provocado {
constantes cortes de energia R,
el edificio que aloja el SITE, aéi
como la falta de sistemas de’
respaldo de energia que
ocasionan latencia e
intermitencias en el servicio.
Ninguno, se encuentra
hospedado en un servidor virtual
privado dedicado que se tiene
contratado.

Las principales incidencias estan

. asociadas a failas e
interrupciones en el suministro

| Pagina web de la
Secretaria de 4 90%
Cultura

e

2 | Taquilla en Linea 3 99%
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' de Administracion constantes cortes de energfa en

: 3 90% . - -
Documental el edificio que aloja el SITE, asi
(SIDAD) | como la falta de sistemas de
respaldo de energia que
ocasionan latencia e
intermitencias en el servicio.
Las principales incidencias estan
asociadas a fallas e
interrupciones en el suministro
‘ eléctrico provocado por
- Memoria de constantes cortes de energia en
4 | Hidalgo y Editorial 4 90% el edificio que alaja el SITE, asf |
Digital como la falta de sistemas de |
respaldo de energfa que
. ocasionan latencia e
intermitencias en el servicio. Este
sitio en particular, por el tipo de

&

Sistema Integral eléctrico provocado por \



Sistema

| Nivelde
| prioridad e
|  impacto

Dlsponlblhdad
actual

Incidentes registrados de junio |

de 2024 a junio de 2025

informacién que aloja, es muy
demandante en uso de CPU y
memoria por lo que su latencia es
aln mayor.

Cultus Gob

4 90%

Las principales incidencias estan

asociadas a fallas e
interrupciones en el suministro
eléctrico provocado por
constantes cortes de energia en
el edificio que aloja el SITE, asf
como la falta de sistemas de
respaldo de energia que
ocasionan latencia e
intermitencias en el servicio.

Campus Virtual

3 99%

Ninguno, se encuentra
hospedado en un servidor virtual
privado dedicado que se tiene
contratado.

Panel de control
ISPConfig

4 | 99%

Ninguno, se encuenira
hospedado en un servidor virtud
privado dedicado que se Uene{'
contratado.

Sistema de
Correspondencia

' del CECULTAH y

Secretaria de

Cultura

4 90%

. COMO

' Las principales incidencias estan

asociadas a fallas e
interrupciones en el suministro
eléctrico provocado por
constantes cortes de energia en
el edificio que aloja el SITE, asf
la falta de sistemas de
respaldo de energia que
ocasionan latencia e
intermitencias en el servicio.

Newsletter

3 99%

Ninguno, se encuentra
hospedado en un servidor virtual
privado dedicado que se tiene
contratado.
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Centro de Cultura
Digital

4 99%

Ninguno, se encuenira
hospedado en un servidor virtual
privado dedicado que se tiene
contratado.

Ponderaciones de Nivel de Prioridad e impacto: 0 No Aplica/ No relevante | 1 Debe estar disponible al menos el 10% del

tiempo | 2 Debe estar disponible al menos el 50% deI tlempo [ 3 Debe estar dlsgomble al menos el 70% del tiempo | 4 Debe
L mer |

El impacto que causaria la interrupciéon de la operacién del negocio, tanto a corto como a
largo plazo, puede ser catastréfico; particularmente si el desastre ocasiona pérdida de

informacién y de los servicios de procesamiento de datos.



5. Plan de Accién

A continuacién se presenta el diagrama del Plan de Accién de Recuperacidon en caso
contingencia:

La atencion de incidencias dentro del presente plan de recuperaciéon de desastres, destaca
por su simplicidad, claridad y secuencia légica para la atencién oportuna de incidencias.
Inicia con la deteccién y notificacion del evento, seguida de una evaluacién critica que
permite discriminar si se trata de un incidente mayor o no, optimizando asi los recursos y
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evitando respuestas innecesarias. En caso de eventos criticos, se activa una actividad precisa
que involucra la comunicacién oportuna con los afectados, el levantamiento agil de servicios,
vy una validacidén final antes de reanudar actividades.

Este enfoque estructurado no solo facilita la toma de decisiones bajo presién, sino que
también fortalece la resiliencia operativa al garantizar continuidad con criterios bien
definidos.

6. Acciones Preventivas
6.1. Interrupcion eléctrica

Los cortes de corriente, por muy pequefas que sean pueden causar dafios fisicos o pérdidas
de datos en los equipos de computo. Los sistemas de alimentacién ininterrurnpida (UPS) son
aparatos disefados para mantener el equipo de cdmputo encendido en caso de»
interrupcion eléctrica, el tiempo que se mantiene encendido un equipo varia segin &
modeloy la bateria del UPS, el objetivo principal es permitir al usuario guardar la i informacion
de los archivos que estaban en uso previo a la interrupcién eléctrica y poder apagar de
manera correcta el equipo y con esto se evitan; la pérdida de informacidén, dafar archivos por
el apagado inesperado y un dafo fisico en la Disco Duro.

Es por esta razén que una parte significativa de los equipos de cémputo de escritorio de Ia
institucion cuentan con ya no cuentan con un UPS para reducir considerablemente ia
perdida de informacion y dafios fisicos en el equipo en caso de una interrupcién eléctrica.

Por lo anterior, en el mes de junio de 2025, se elaboré un anteproyecto de gasto de inversién _
con el propdsito de aprovisionar a la institucién de infraestructura moderna que permita

administrativa.

Q X
fortalecer las operaciones y experiencia de trabajo del personal adscrito a cada unidad §\

6.2. Respaldos de informacion

La pérdida de informacién en forma parcial o total es un riesgo que se corre en cualquier
organizacion, esto puede ser debido a: errores involuntarios de los usuarios, falias de
hardware, fallas de software, virus informaticos, desastres naturales o bien por sabotaje. La
informacion que se almacena en los equipos de computo posee un valor cuantitativo y
cualitativo para la organizacion por lo que es importante tomar medidas para reducir el
impacto a la organizaciéon en el caso de pérdida de informacidn, para estas situaciones se
toma como medida preventiva los respaldos de informacion.

Un respaldo de informacién es un mecanismo de la copia de los datos importantes de un
dispositivo primario en uno o varios dispositivos secundarios, ello para que en caso de que el
primer dispositivo sufra una averfa electromecénica o un error en su estructura |6gica, sea
posible contar con la mayor parte de la informacién necesaria para continuar con las
actividades rutinarias y evitar pérdida generalizada de datos.



democratizar el patrimonio cultural mediante herramientas tecnolégicas innovadoras, y la
cual puede ser consultada desde http://culturahidalgo.gob.mx/agenda-digital

Esta agenda no solo posiciona a la Secretaria de Cultura como referente en transformacidn
digital de la institucién, sino que también reafirma su compromiso con una cultura accesible,
moderna, participativa y en sintonia con los desafios del siglo XXI.

Pachuca de Soto, Hidalgo, 30 de junio de 2025

Elabord

Eliel Trigueras Hernandez Keivin W H-Reyes Gutiérrez
Coordinacién de Innovacién y Sistemas Director Gerferal de Innovacién Y%
Emprendimiento Cuitural




