Reivin vvedell Reyes Gutieri

Director General de Cuitura Digital

Pachuca de Soto, Hgo., 30 de abril de 2024
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Directora de Administracién y Finanzas, Vocal Ejecutivay
Coordinadora de Contro! Interno del COCODI
Presente.

Reciba por este conducto un saludo cordial mediante el cual, con el propésito de dar
continuidad a las actividades asociadas al Comité de Control Interno y Desempeho
Institucional, asi como otros programas y proyectos de la Secretaria de Cultura y Consejo
Estatal para la Culturay las Artes de Hidalgo, le hago entrega por este conducto, del informe
de actividades asociadas al Programa de Trabajo de Control Interno y Programa de
Trabajo de Administracién de Riesgos del periodo de enero a marzo de 2024, mismas que
fueron realizadas por personal del drea a mi cargo y su servidor.

Sin otro particular por el momento, me reitero a sus érdenes,
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Actividades comprometidas por la Direccién de Administracion en
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el Programa de Trabajo de Control Interno

Accion de mejora

En el manual de procedimientos debe
guedar determinada la persona servidora
publica que serd la facultada para realizar
las actividades de control interno.

Evidencia

1.- Documento
Manual de
Procedimientos

Avances en el periodo
Se envid a la coordinadora
de la integracién de
carpetas del Comité de
Control y Desempefio
Institucional para su
incorporacién en la
Direccién de
Administracién y Finanzas,
las funciones de la
estructura autorizada de la
Direccion General de
Cultura Digital y las
funciones que realiza el
personal adscrito.
Asimismo, se cred un
micrositio con el
procedimiento internoy
formatos para la Solicitud
de Creacién, Modificacién o
Revocacién de Cuentas de
Usuario del Sistema de
Informacién CultusGob.
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Establecer acciones para evitar riesgos de
corrupcién, abusos y fraudes potenciales.

1.- Documento
con las
acciones para
identificar,
evaluary dar
respuesta a los
riesgos.

Se implementd en la
Taquilla Digital de venta de
boletos en linea, un
certificado de seguridad
SSL que garantiza la
encriptacion de todas las
transacciones y
comunicaciones entre el
cliente y el servidor para
evitar fraudes o hackeos.

31

Implementacién de acciones preventivas
y correctivas para elevar la eficiencia de las
operaciones del drea.

1.- Informe de
actividades

Se cargaron y alimentaron
los nuevos indicadores
contenidos en el Programa
Sectorial de Cultura en la
plataforma tecnolégica
CultusGob mediante la cual
se podra dar puntual
atencién y seguimiento de
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todas las acciones y
actividades de las areas.

Nota complementaria: en la medida de nuestras posibilidades, en la Direccién General de Innovacién y
Emprendimiento Cultural se tiene como principio la atencién de cada contingencia o solicitud de apoyo tanto
de la ciudadania como de las dreas de manera puntual y oportuna. No obstante, es pertinente comentar
también que el personal es insuficiente, tiene que desarrollar actividades distintas a las que resultan propias de
su funcién y/o en otras condiciones, no tiene el perfil adecuado por lo que, |a dificultad para dar seguimiento a
los programas de trabajo considerados para el presente ejercicio, se van incrementando, asi como las
correspondientes cargas de trabajo, lo cual puede suponer un riesgo autogenerado de manera innecesaria para
la organizacién.

Evidencias

A continuacidn se enlistan las acciones de mejora realizadas de conformidad a los comentarios
mostrados en la columna de avances del periodo que se mostré con anterioridad.

Accion de mejora 1.- Procedimientos

Se envié a la coordinadora de la integraciéon de carpetas del Comité de Control y Desempefio
Institucional para su incorporacién en la Direccién de Administracién y Finanzas, las funciones
de la estructura autorizada de la Direccién General de Cultura Digital y las funciones que realiza
el personal adscrito. Asimismo, se cred un micrositio en la Intranet institucional con
documentos y referencias sobre el Sistema CultusGob, como el procedimiento interno y
formatos para la Solicitud de Creacién, Modificacién o Revocacién de Cuentas de Usuario del
Sistema de Informacién CultusGob, el cual es accesible desde
https://culturahidalgo.gob.mx/intranet/, y la liga directa a los recursos es
https://culturahidalgo.gob.mx/cultusgob/.
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Accion de mejora 6.- Acciones para evitar riesgos de corrupcién, abusos v fraudes

Se implemento en la Taquilla Digital de venta de boletos en linea, un certificado de seguridad
SSL que garantiza la encriptacion de todas las transacciones y comunicaciones entre el cliente
y el servidor para evitar fraudes o hackeos, y el cual se renueva cada 60 dias.
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El certificado SSL (Secure Sockets Layer) es un protocolo de seguridad que se utiliza para
establecer una conexién segura entre un cliente (como un navegador web) y un servidor. Aqui
estan los puntos clave relacionados con el certificado SSL en el contexto de la Taquilla Digital:

e Encriptacion de datos: El certificado SSL garantiza que todas las transacciones y
comunicaciones entre el cliente (el usuario que compra boletos) y el servidor (donde se
encuentra la Taquilla Digital) estén encriptadas. Esto significa que cualquier informacién
sensible, como datos de tarjetas de crédito o contrasefias, se transmite de manera
segura y no puede ser interceptada por terceros malintencionados.

e Autenticacion del servidor: El certificado SSL también verifica la identidad del servidor.
Cuando un cliente se conecta al sitio web de la Taquilla Digital, el certificado SSL asegura
que estd comunicandose con el servidor correcto y no con un sitio web falso o
fraudulento. Esto ayuda a prevenir ataques de suplantacién de identidad.

e Indicadores visuales de seguridad: Los navegadores web muestran indicadores visuales
para informar a los usuarios sobre la seguridad del sitio web. Por ejemplo, veras un
candado junto a la URL en la barra de direcciones o la URL comenzara con “https;//” en
lugar de “httpy//". Estos indicadores confirman que la conexién esta protegida por SSL.

e Prevencion de fraudes y hackeos: Al implementar un certificado SSL, la Taquilla Digital
reduce significativamente el riesgo de que los datos de los clientes sean robados o
manipulados durante las transacciones. Esto es crucial para mantener la confianza de
los usuarios y proteger la reputacién del negocio.

e Enresumen, el certificado de seguridad SSL es esencial para garantizar la privacidad, la
autenticidad y la seguridad de las transacciones en linea en la Taquilla Digital de venta
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de boletos. Su implementacién ayuda a proteger tanto a los clientes como al negocio
contra posibles amenazas cibernéticas.
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De igual manera, se mantiene monitoreo y seguimiento constante con el motor de pago
Conekta, el cual es la pasarela de pagos que permite la intercomunicacién con el sistema
financiero nacional para el cobro de boletos a los usuarios y sus respectivas instituciones
bancarias. En este contexto, se tiene registro de intentos de operacién fraudulenta de los
eventos artisticos y culturales con el objetivo de evitar pérdidas econémicas a la institucién y/o
a los usuarios. Es pertinente comentar que, en el caso de la Taquilla Digital, todos los pagos
recibidos electrénicamente mediante pago en linea con tarjeta de crédito o debido, o mediante
pago referenciado en tiendas Oxxo, es depositado directamente a la cuenta del CECULTAH,
evitando en todo modo la intermediacion.
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Accién de mejora 31.- Elevar eficiencia de las operaciones

CultusGob es un sistema completo y centralizado de informacién institucional desarrollado por
la Direccién General de Innovacion y Emprendimiento Cultural que permite registrar y capturar
de manera cuantitativa la informacién generada por las diferentes unidades administrativas y
organismos sectorizados de la dependencia a través de sus actividades diarias.

08 = cuttur: c.gob @ zZ P e @

3 -
{.‘ G5 :%"é_’HIDALGOECULTURA L -MBcs cuuRa

z

Bienvenido  Catalogos~  Configuracion v Indicadores»  Reportes ¥ & Keivin Wedell Reyes Gutierrez

Municipios
Ver 10 v Registios Buscarn - - -
iDEstado = Estado iDMunicipio Municipio Regidn Administrativa Macrotregidn Acciones
A 23
H n '
73
R o ']
78
M R & 78
4 oe P
R 7T
74
|

Mostiando 1 - 10 de 85 registios Antetiol 1 2 3 < 5 9 Siguiente

En este contexto, el sistema tiene tres objetivos principales:

1. Llevar un registro, control detallado y evidencia de actividades realizadas por las areas.

2. Generar reportes e informes para su procesamiento e incorporacién al Tablero
Estratégico de Control de Indicadores del Gobernador a través de la Unidad Técnica de
Evaluaciéon del Desempeno de la Secretaria de Finanzas, y de conformidad con Ila
estrategia de Presupuesto Basado en Resultados y el Sistema de Evaluacion del
Desempefio del Estado de Hidalgo.

3. Identificar areas de oportunidad que permitan favorecer la toma de decisiones sobre la
politica cultural en el Estado.

En este sentido, y bajo el entendido de que en el primer trimestre de 2023 se transité de los
indicadores gue caracterizaron a la administraciéon 2016-2022 a los nuevos indicadores de la
administraciéon 2022-2028. Bajo este contexto:

a) Se identificaron con las areas indicadores, variables y subvariables que en términos de
sus funciones, facultades, atribuciones o actividades les resulten aplicables.
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b) Se crearon cuentas cuentas de usuario en CultusGob para el personal administrativo,
operativo o de planeacién de cada unidad administrativa.

c) Serealizaron los ajustesy actualizaron datos del periodo septiembre de 2023 al 15 de abril
de 2024, asi como estd abierta la captura mensual de informacién para los siguientes
meses y anos.

En apoyo a lo anterior, se encuentran disponibles en Internet los siguientes instrumentos y
herramientas de trabajo:

1) Hoja de calculo compartida que contiene la relacién de indicadores, variables,
subvariables, féormulas de calculo y areas registradas. El link estd disponible en
https://cutt.ly/V58PUgy.

2) Curso en linea “Guia de Usuario de CultusGob" que contiene propdsito del sistema e
instrucciones para la captura de informacién en el sistema informatico, y el cual estd
disponible en https://campus.culturahidalgo.gob.mx.

3) Archivo de plantilla en Microsoft Word de la solicitud de cuenta de usuario en el Sistema
de Informacién CultusGob, la cual esta disponible en https://cutt.ly/m58P9Cx.

4) Formulario de registro de datos y envio de solicitud de registro de cuenta de usuario en
el Sistema de Informacidn CultusGob, el cual esta disponible en https://cutt.lv/a58D4yv.

En su conjunto, las herramientas anteriores, permiten:

e Actualizar la lista de usuarios y controlar el acceso al sistema de informacién CultusGob.

e Formalizar y mantener un razonable ambiente de control, responsabilidad, veracidad y
calidad de la informacidn en los procesos de captura realizados por las areas.

e Preparar el ambiente para la baja y/o archivo de indicadores anteriores durante el
transito e incorporacién de nuevos indicadores, variables y subvariables.

Con lo anterior se espera que CultusGob es una herramienta que permite a las diferentes areas
de la institucién capturar y registrar informacién de manera eficiente y centralizada,
permitiendo el control detallado de las actividades realizadas, asi como de la informacién
relevante generada por cada una de ellas con una interfaz amigable y facil de usar, facilitando
la adopcidn por parte de los usuarios y reduciendo el tiempo de capacitacion.
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Pachuca de So1o. Hgo., a XXX de XXXXXXXXX de 202X

Oficio no. XXXXXXXXXX

Director General de
y Emprendimiento Cultural
Presente,

Reciba por este medic un saludo cordial mediante el cual, con el propdsito de
realizar la captura, seguimiente o revision de la informacion que se geners en
13 unidad administrativa de mi adscripcidn 3 partir de las actividades que se
desarroflan cotidisnamenta, solicite la creacién de una cuenta de usuario a
partir de los dates registrados en of formulario publicads on Internct en la liga
t b/asat.

En este sentido, en terminos de la Ley Organica de la Administracion Poblica
del Estado de Hidalgo, Ley de Respensabilidades Administatives del Estado de
Hidalgo, Ley del Sistema Estatal Anticorruprion de Hidalgo, Ley de Archivos,
Narmas Genersies de Control Interno en ol Ambito de la Administeacion
Pablica Estatal, Reglamento para el Use y Aprovechamiento de Tecnologias de
I Informacion y Comunicaciones en el Poder Ejecutive, Codigo de Etica de la
Administracion Publica del Estado de Hidalgo, Codigo de Conducta de la
Secretaria de Culturs del Estado de Hidalgo v demas normatividad aplicable,
me comprometo 3 realizar I captura de informacién e incorporacicn de la
cvidencm correspondients on los pericdos de tiemps que 5 iquen,
garantizande en tods momento que esta serd de calidad, veraz, clara,
cportuna, actual, fidedigna, presisa, confiable v on concordancia con las
actividades, funciones y facultades de mi unidad administrativa.

Adicionalmente, se anexa a la presente, el Informe de actividades del Plan Institucional de
Tecnologias de la Informacién 2024 de la Secretaria de Cultura en donde se detallan las acciones
y medidas realizadas en el periodo que se informa.
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Actividades comprometidas por la Direccion de Administracion en

el Programa de Trabajo de Administracion de Riesgos

Evidencia

Accién de mejora Avances en el periodo
1 | 1.- Establecer por unidad administrativa
una persona servidora publica a quien se
le nombre responsable de cargar la Sistema
informacién de su area en el sistema CultusGob
informatico CultusGob y posteriormente

capacitarlo para usar el sistema.

Base de datos de
responsables, lista de
asistencia, fotos,
presentacién de la
capacitacion.

Evidencias

Accién de mejora 1: 1.- Establecer por unidad administrativa una persona servidora publica
a quien se le nombre responsable de cargar la informacién de su area en el sistema
informatico CultusGob v posteriormente capacitarlo para usar el sistema.

En el periodo que se informa, no se recibieron solicitudes de creacién de cuentas de usuario del
Sistema de Informacién CultusGob; no obstante lo anterior, se conserva el registro histérico de
usuarios y datos registrados de usuarios actuales y anteriores, en cuyo caso la cuenta se
mantiene inactiva.
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El sistema, cuenta con un mddulo para la creacién de cuentas de usuario, roles de usuario
(capturista, supervisor, administrador), y de asociacién de subvariables por usuario, lo cual
permite un control visual del tipo de informacién que podra capturar.

Configurar Subvariables x Usuario
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Durante el mes de marzo se llevaron a cabo reuniones de trabajo sobre el sistema de
informacién CultusGob con los enlaces para la implementacién de los nuevos indicadores
contenidos en el Programa Sectorial de Cultura por lo cual, en el segundo trimestre de 2024,
continuaran las capacitaciones, asesorias y formalizacién de todos los enlaces.

Contingencias v riesgos presentados en el periodo

No se reportaron contingencias en el periodo.
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Actividades comprometidas por la Direccidon de Administracion en

el Programa de Capacitacion de Control Interno

Accién de mejora | Evidencia Avance en el periodo
Lista de .. L
. . La actividad esta
asistencia, rogramada para s
4 | Taller de Archivos presentacién prog P Y
: desarrollo en el mes de
en PowerPoint .
septiembre.
y fotos
Carta
descriptiva del
taller, La actividad esta
5 Taller Cédigo de Etica y Cédigo de programa de programada para su
Conducta trabajo, lista de desarrollo en el mes de
asistencia, octubre.
evaluacionesy
fotos
Lista de : p
. . La actividad esta
; ; asistencia,
Curso: Denuncias por hechos contrarios a .. programada para su
8 . . presentacion,
la integridad .. desarrollo en el mes de
evaluaciény
agosto.
fotos.
Lista de .. )
. . La actividad estéd
o . .. asistencia,
Taller de organizacién de la informacién: ., programada para su
12 presentacién,
bases de datos .. desarrollo en el mes de
evaluaciény .
septiembre.
fotos.
@ ®
Evidencias

Actividad 1: 4 Taller de Archivos
La actividad estd programada para su desarrollo en el mes de septiembre.

Actividad 2: 5 Taller Cédigo de Etica y Cédigo de Conducta
La actividad estd programada para su desarrollo en el mes de octubre.

Actividad 3: Taller Cédigo de Etica y Cédigo de Conducta
La actividad esta programada para su desarrollo en el mes de agosto.

Actividad 4: Taller Cédigo de Etica y Cédigo de Conducta
La actividad estd programada para su desarrollo en el mes de septiembre.







